
～セキュリティ・クリアランス
（適性評価）の危険な狙い～



経済安保法と
セキュリティクリアランス（SC）の
危険な仕掛け

井原 聰

経済安保に異議ありキャンペーン
秘密保護法対策弁護団

衆議院第二議員会館
2025.1.29

2

重要経済安全情報の保護及び
活用に関する法律案（仮称）



機密情報をめぐって

3



SC（適性評価）
機密情報を扱う者の適格性

〇適格か否か、調査
〇アクセス権、付与
〇漏洩した場合、厳罰）

4



SCとは「国家における情報保全措置の一環として、
①政府が保有する安全保障上重要な情報を指定す
ることを前提に、
②当該情報にアクセスする必要がある者（政府職
員及び必要に応じ民間の者）に対して政府による
調査を実施し、当該者の信頼性を確認した上でア
クセス権を付与する制度、
③特別の情報管理ルールを定め、当該情報を漏洩
した場合には厳罰を科すことが通例」

典拠「SC有識者会議」（第2回資料）

SC有識者会議のSCの定義 指定する

監視システムが作動する
5



〇 情報を自ら漏らすような活動に関
わることがないか

〇情報を漏らすよう働き掛けを受け
た場合に、これに応じるおそれが
高い状態にないか

〇情報を適正に管理することができ
るか

典拠「特定秘密の指定及びその解除並びに適性評価の実施に関し統一的な運用を図るための基準」p.30

6

SC（適性評価）
機密情報を扱う者の適格性）



〇規範を遵守して行動することがで
きるか

〇自己を律して行動することができ
るか

〇職務の遂行に必要な注意力を有し
ているか

〇職務に対し、誠実に取り組むこと
ができるか

典拠「特定秘密の指定及びその解除並びに適性評価の実施に関し統一的な運用を図るための基準」p.30

7



■一特定有害活動（公になっていない情報のうちその漏えいが我が国の安全保障に支障を与えるお
それがあるものを取得するための活動、核兵器、軍用の化学製剤若しくは細菌製剤若しくはこれら
の散布のための装置若しくはこれらを運搬することができるロケット若しくは無人航空機又はこれ
らの開発、製造、使用若しくは貯蔵のために用いられるおそれが特に大きいと認められる物を輸出
し、又は輸入するための活動その他の活動であって、外国の利益を図る目的で行われ、かつ、我が
国及び国民の安全を著しく害し、又は害するおそれのあるものをいう。別表第３号において同
じ。）及びテロリズム（政治上その他の主義主張に基づき、国家若しくは他人にこれを強要し、又
は社会に不安若しくは恐怖を与える目的で人を殺傷し、又は重要な施設その他の物を破壊するため
の活動をいう。同表第４号において同じ。）との関係に関する事項（評価対象者の家族（配偶者
（婚姻の届出をしていないが、事実上婚姻関係と同様の事情にある者を含む。以下この号において
同じ。）、父母、子及び兄弟姉妹並びにこれらの者以外の配偶者の父母及び子をいう。以下この号
において同じ。）及び同居人（家族を除く。）の氏名、生年月日、国籍（過去に有していた国籍を
含む。）及び住所を含む。）
■二犯罪及び懲戒の経歴に関する事項
■三情報の取扱いに係る非違の経歴に関する事項
■四薬物の濫用及び影響に関する事項
■五精神疾患に関する事項
■六飲酒についての節度に関する事項
■七信用状態その他の経済的な状況に関する事項

典拠「特定秘密の指定及びその解除並びに適性評価の実施に関し統一的な運用を図るための基準」p.30

8

適性評価の実施に関する統一的な運用

8



現状
産学連携する大学の
秘密保持は

9



産学連携で大学と企業間で締結され
てきた秘密保持契約の場合

〇NDA(Non-Disclosure Agreement)
秘密保持契約

〇MTA(Material Transfer Agreement)
成果有体物移転契約
秘密情報を含む書類、電子記録

媒体、サンプルや供試体等
〇宣誓書・誓約書

10



秘密情報の例
(1)特許出願前や公表前の研究成果情報、未

公開とするノウハウ情報
(2)民間機関等固有の情報（顧客情報、競合

情報、事業・開発計画情報、未公開の商
品情報、未公開の技術情報、個人情報
等）

(3)民間機関等との契約情報（民間機関等の
名称、産学連携活動の名称、契約額、契
約期間、関係者名、研究内容、契約条件
等の契約内容、契約の存在自体等）

11



（〇〇大学ガイドラインより抜粋） 12



（〇〇大学ガイドラインより抜粋） 13



研
究
者
等
の
秘
密
保
持
内
容

（井原作成） 14



●研究者の情報開示●競争的研究資金の申請時の確認→国家による個
人情報の集約→研究インテグリティに名を借りた研究者・大学・研究
機関の情報管理・統制の危険

15
https://www8.cao.go.jp/cstp/kokusaiteki/integrity/gaiyo.pdf
「研究インテグリティの確保に係る対応方針（概要）」令和3年12月内閣府科学技術・イ
ノベーション推進事務局, p.2



Ⅰ．経済安全保障推進法の危険な仕掛
Ⅱ．セキュリティクリアランス法制化の狙い

の二点について簡略に報告

16



Ⅰ．経済安全保障推進法の
危険な仕掛け

17

■経済の国家統制
■先進技術・デュアルユース技術と
称する防衛装備（兵器）開発

■アカデミアの軍事動員



経
済
安
保
の
枠
組
み

18



経済統制と軍事動員

19

経済統制

経済統制

軍事動員
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地方公務員法
自衛隊法
外為法
特許法
労働法
…

経済安全保障推進法 ■特定重要物資、基幹インフラ、先進技術、特許非公開

経済安全保障分野におけるセキュリティ・クリアランス制度等に関する有識者会議資料 2023年２月
22日、内閣官房 に井原加筆



典拠 第9回有識者会議資料
https://www.cas.go.jp/jp/seisaku/keizai_anzen_hosyo_sc/dai9/siryou2.pdf

21



１）自由民主党の提言
２）有識者会議
３）ＳＣ法制化必要性の主張

22

Ⅱ．セキュリティクリアランス
法制化の狙い



「経済安全保障上の
重要政策に関する提言」

2023.3.28
政務調査会
経済安全保障推進本部
安全保障調査会
サイバーセキュリティ対策本部
デジタル社会推進本部

Ⅱ－１）自由民主党の提言

23



「経済安全保障上の重要政策に
関する提言」

【提言の目的】国家安全保障戦略では「経済安全保障分
野における新たなセキュリティ・クリアランス制度の創
設の検討に関する議論も踏まえつつ、情報保全のための
体制の更なる強化を図る」とされ、本ＳＣ提言はその具
体的内容を提言するものである。

① セキュリティ・クリアランス（ＳＣ）制度の導入
② サイバーセキュリティ（ＣＳ）の確保
③ 経済インテリジェンス（ＥＩ）の強化

典拠 https://storage.jimin.jp/pdf/news/policy/205611_1.pdf
24



典拠 「経済安全保障上の重要政策に関する提言 （概要）」自民党

目的・ねらい
・経済安保に

SC制度創設
・包括的情報保全
・一年以内に

情報区分
・秘→

機密・極秘・秘
・取扱注意

政府一体
体制整備

https://storage.jimin.jp/pdf/news/policy/205611_1.pdf

① セキュリティ・クリアランス（ＳＣ）制度の導入

25



【参照】米国国立標準技術研究所（NIST: National Institute of Standards and Technology）
SP800シリーズ（SP: Special Publications）とFIPS（Federal Information Processing Standards）

National Industrial Security Program Operating Manual (NISPOM)
国家産業安全保障プログラム運用マニュアル

政府が保有する安全保障
上重要な情報として指定
された情報（ＣI
（Classified 
Information）

CUI（Controlled 
Unclassified Information＝機
密情報ではないけれども管理
が必要な情報）

米国のマニュアルにならえ

経産省が「技術情報等の適正な管理の在り方に関する研究会報告書」（2008年７月）

26

典拠 「経済安全保障上の重要政策に関する提言 （概要）」自民党



CSの確立
サイバセキュ
リティ
官邸への権限
集中
■秘→

・機密
・極秘
・秘
・取扱注意

●常時あらゆる情報対象
●能動的サイバー防御
●インシデント、インテ
ル情報共有

内閣サイバーセキュリ
ティセンターNISC廃止

典拠 https://storage.jimin.jp/pdf/news/policy/205611_1.pdf

② サイバーセキュリティ（ＣＳ）の確保

27



●経済安保中
心の人的情
報・多様な情
報取集
●国家安全保
障局中心
●内閣情報調

査室
→内閣情報

調査局

EIの強化

典拠 https://storage.jimin.jp/pdf/news/policy/205611_1.pdf

③ 経済インテリジェンス（ＥＩ）の強化
(E I)経済情報を収集、分析、解釈するプロセス

28



日本総研 https://www.jri.co.jp/page.jsp?id=102813 企業向け 経済安全保障におけるセキュ
リティクリアランスの活かし方2022年06月02日岩崎海の◎に井原が赤色塗りつぶし 29



経済安全保障分野における
セキュリティクリアランス制度
等に関する有識者会議

Ⅱ－２）有識者会議

30



経済安全保障分野におけるセキュリティクリ
アランス制度に関する有識者 （一覧）

2月22日～1月17日第1回～第10回
「中間論点整理」・・・（６月６日）
「最終とりまとめ案」・（1月17日）

高市担当大臣
31



‹#›32

●経済安全保障分野におけるセ
キュリティクリアランス制度に
関する有識者会議の動向

第1回( 2.22) 日本の情報保全の枠組み
第2回( 3.14)    SC制度設計の基本枠組みの議論
第3回( 3.27)    大学の研究者は軍事研究施設へ
第4回( 4.  7) 制度設計の方向性
第5回( 4.25) 企業数社のヒアリング報告
第6回( 5.29)     中間論点整理(案)の検討
第7回( 6.  6)     中間論点整理
第8回(11.20)    事業者・個人の信頼性確保・罰則
第9回(12.20)    調査の一元化、プライバシー・労働法制
第10回(1.17) 最終とりまとめ案



33

国際情勢の複雑化、社会経済構造の変化等に伴
い、経済活動に関して行われる国家及び国民の安
全を害する行為を未然に防止する重要性が増大し
ている中で、重要経済基盤（仮称）に関する情報
であって我が国の安全保障を確保するために特に
秘匿することが必要であるものについて、これを
適確に保護する体制を確立した上で取集し、整理
し、および活用することが重要であることに鑑み、
当該情報の保護及び活用に関し、重要経済安保情
報（仮称）の指定、我が国の安全保障の確保に資
する活動を行う事業者への重要経済安保情報の提
供及び重要経済安保情報の取扱者の制限その他の
必要な事項を定める。

重要経済安全情報の保護及び
活用に関する法律案（仮称）



中間論点整理

典拠
https://www.cas.go.jp/jp/seisaku/keizai_anzen_hosyo_sc/dai7/sir
you.pdf 34

最終とりまとめ案



■主要国と異なり、特定秘密保護法では政府が特定秘密と
して指定できる情報の範囲が、防衛、外交、特定有害活
動、テロの４分野に限定。経済安全保障に関する情報は
必ずしも保全の対象ではない。

■経済関係省庁や防衛産業を超えた民間における情報保全
強化が必要。

■機微な情報を扱う者について信頼性の確認を行う必要が
あるほか、情報保全全般が米国等主要国との間でも認め
られる必要がある。

■企業からのニーズ

35

Ⅱ－３） セキュリティ・クリアランス制度
必要性の主張



Ⅱ－３）SC制度法制化必要性の主張①

●「安全保障の概念が、防衛や外交という伝統的な
領域から経済・技術の分野に大きく拡大し、軍事
技術・非軍事技術の境目も曖昧となっている中、
国家安全保障のための情報に関する能力の強化は、
一層重要」

●「経済安全保障に関する情報が必ずしも保全の対
象となっていない」

●「経済関係省庁や防衛産業を超えた民間において、
セキュリティ・クリアランス制度を含む情報保全
の一層の強化が必要となってい」(p.2)

頁数は『最終とりまとめ案』 36



Ⅱ－３）SC制度法制化必要性の主張②

●「安全保障の経済・技術分野への広がりを踏ま
えれば、同盟国・同志国との間で更に必要とな
るこれらの分野も含んだ国際的な枠組みを整備
していくこととあいまって、既に情報保全制度
が経済・技術の分野においても定着し活用され
ている国々との間での協力を一層進めることを
可能とし、ひいては、国家安全保障戦略が示す
我が国の安全保障に関わる総合的な国力の向上
にも資するものである」（以上p.2）

●企業のニーズの列挙（p.3）

頁数は『最終とりまとめ案』 37



Ⅲ 最終とりまとめ案

38
『最終とりまとめ案』p.4

１） 新たな制度の基本的な骨格
２） 対象とするべき情報分野
３） 民間事業者が保有する情報
４） 情報の管理・提供ルール
５） プライバシー・労働法制との関係
６） 不利益取扱い防止
７） 漏洩等の罰則



①政府として秘匿すべき機密情報の指定・
解除のルールを定めた上、

②当該情報に対する厳格な管理や提供の
ルールを定め、

③漏えいや不正取得に対する罰則も定める
のがＣＩ保全制度の基本的な骨格

Ⅲ 最終とりまとめ案

Ⅲ－１） 新たな制度の基本的な骨格

39
『最終とりまとめ案』p.4



典拠 https://www.cas.go.jp/jp/seisaku/keizai_anzen_hosyo_sc/dai8/siryou.pdf 40



典拠 https://www.cas.go.jp/jp/seisaku/keizai_anzen_hosyo_sc/dai8/siryou.pdf 41



〇国家及び国民の安全を支える我が国の経済的な基
盤の保護に関する情報として、

●サイバー関連情報（サイバー脅威・対策等に関す
る情報）

●規制制度関連情報（審査等に係る検討・分析に関
する情報）

●調査・分析・研究開発関連情報（産業・技術戦略、
サプライチェーン上の脆弱性等に関する情報）

●国際協力関連情報（国際的な共同研究開発に関す
る情報）

Ⅲ－２） 対象とするべき情報分野

42
『最終とりまとめ案』p.5



典拠 https://www.cas.go.jp/jp/seisaku/keizai_anzen_hosyo_sc/dai7/siryou.pdf第7回有識者会
議資料

経済安全保障上の重
要情報の候補
■サイバー関連情報
■規制制度関連情報
■調査・分析・研究
開発関連情報
■国際協力関連情報

43



Ⅲ－２） 対象とするべき情報分野の主な問題

44

■機微情報の定義がない
■サイバー関連情報に関わる機微情報の内容が不明、

また関係者の飛躍的拡大の危険性、能動的対応に
ついての歯止めがない

■調査・分析・研究開発関連情報では政府の意のま
まに情報がコントロールされる危険性があり、調
査は国際監査法人・シンクタンクによる情報収
集・管理・分析、研究開発分野の研究の自由侵害
の危険性…

■知る権利、発表する権利が失われる
■学術研究分野に大きな欠陥が生じる可能性がある



Ⅲ－３）民間事業者が保有する情報

●秘密指定の対象となるのは、政府が保有している情報
●政府が保有するに至っていない情報を政府が一方的に

秘密指定することは想定されない。
●政府が民間事業者等から提供を受けて保有するに至っ

た政府保有情報の取扱いについては、秘密指定するこ
と自体が妨げられるものではない

●秘密指定の効果は、政府との間で秘密保持契約を締結
し、政府が秘密指定している情報と告げられてその提
供を受けた者にのみ及び、かつ、それは、従前から民
間事業者等が保有していた情報と重なる部分がある場
合には、当該従前からの保有情報の管理に規制が加わ
るものではないと整理すべきである。

『最終とりまとめ案』p.6

45



①行政機関内における管理ルール
②行政機関・民間事業者の別を問わず情報に接する必要性の
ある個人に対するクリアランス（Personnel Security 

Clearance：ＰＣＬ）
〇調査機能の一元化を通じて、調査結果を一つの機関に集

約し、当該機関が調査実務を担うことで、手続の効率化
及び政府内における統一的な対応を図るとともに、信頼
性の確認を受ける者の重複調査の負担を減らし

③事業者に対するクリアランス（Facility Security 
Clearance：ＦＣＬ）
〇国家産業保全計画（NISP: National Industrial Security

Program）及びその運用マニュアル（NISPOM: 
National Industrial Security Program Operating 
Manual）に倣う

Ⅲ－４） 情報の管理・提供ルール

46
『最終とりまとめ案』p.6～7



●本人の意思に反するものではない
●個人情報は厳重に管理されるべき

適性評価の実施に当たって取得する個人情報について、特定秘密保護の
目的以外での利用や提供が禁じられているところ、新たな制度においても、
同様の措置を講じることが必要である。

●SCに同意しなかった者への不利益取扱い防止
不利益取扱いの予防措置として、ＣＩを取り扱う業務に就くことが予定

される求職者については、採用前にセキュリティ・クリアランスが必要と
なることを告知した上、信頼性確認を受ける機会を設けること等により、
採用内定後の内定取消しや採用後の解雇等の不利益取扱いに至ることを未
然に防ぐという運用の在り方も検討されるべきである。

Ⅲ－５）プライバシー・労働法制との関係
６）不利益取扱い防止

47
『最終とりまとめ案』p.8

行政不服審査法の適用程度しか述べられていず、強
制力をもった監察・審査機関の設置が不可欠



●漏えいした場合に厳罰を科すのが通例であり、情報保全の
実効性を担保する観点からも、主要国に通用するという観
点からも、漏えい等に対する罰則を定めることは重要であ
る。

●経済安全保障上重要な情報のうち、トップ・シークレット
級及びシークレット級の情報については、特定秘密保護法
の法定刑と同様の水準とすることが適当であることは言う
までもないが、コンフィデンシャル級の情報に対し、不正
競争防止法や国家公務員法など漏えい行為を処罰する国内
法とのバランスも踏まえる

●漏えい等が法人の事業活動の一環として行われた場合に法
人を処罰する規定を置くことについても検討すべき

Ⅲ－７） 漏洩等の罰則

48
『最終とりまとめ案』p.9-10

監視機構（内調、警視庁公安部、経産省、防衛省
…）が作動することを忘れてはならない。
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典拠 第９回有識者会議資料
https://www.cas.go.jp/jp/seisaku/keizai_anzen_hosyo_sc/dai9/siryou2.pdf

第9回有識者会議資料
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典拠 第９回有識者会議資料
https://www.cas.go.jp/jp/seisaku/keizai_anzen_hosyo_sc/dai9/siryou2.pdf

調査と評価は別物
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典拠 第９回有識者会議資料
https://www.cas.go.jp/jp/seisaku/keizai_anzen_hosyo_sc/dai9/siryou2.pdf

特定秘密保護法と同等の調査
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第９回有識者会議資料
https://www.cas.go.jp/jp/seisaku/keizai_anzen_hosyo_sc/dai9/siryou2.pdf

特定秘密保護法と経済安保SCは別の
制度だが扱いは同等に
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典拠 第９回有識者会議資料
https://www.cas.go.jp/jp/seisaku/keizai_anzen_hosyo_sc/dai9/siryou2.pdf

事業者と信頼性確認 特定秘密保護法と同
様の行政機関による契約の適合性
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典拠 第９回有識者会議資料
https://www.cas.go.jp/jp/seisaku/keizai_anzen_hosyo_sc/dai9/siryou3.pdf
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典拠 第９回有識者会議資料
https://www.cas.go.jp/jp/seisaku/keizai_anzen_hosyo_sc/dai9/siryou3.pdf
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５）米国のSC制度
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【原爆開発】
クラウス・フックス、ローゼンバーグ夫妻事件
1951 年以降は軍事研究以外に機密指定を拡大

【機密指定】
大統領令第 13526 号

「国家安全保障に関連する科学的，技術的又は経済
的事項に関する情報」（第14 条( e )）
連邦政府は，研究内容がこの大統領令に該当する場
合，研究は機密指定を受け，これに従事する 研究者
はセキュリティクリアランスの取得が必要 ．

日米のSC制度と研究者
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米国のセキュリティクリアランス（SCと略）
■「連邦政府の直接雇用者、民間請負業者の

個人が秘密情報を取り扱う適性があること
を政府が認定すること」

■「連邦政府の職員もしくは連邦政府と連携
する民間事業者の資格」

１)機密指定制度
２)大統領令 第12968号 (クリン トン大統領） 1995. 8

第13526号（オバマ大統領） 2009.12

３)申請に三つのランク
（Top Secret最高機密、Secret極秘、Confidential秘）

典拠：「セキュリティー・クリアランス・プロセスよくある質問」米国議会調査局
https://crsreports.congress.gov/product/pdf/R/R43216/7
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①暴力的な政府転覆活動・テロ等への関与
②外国との関係
③犯罪歴
④民事訴訟
⑤情報通信関係の非違歴
⑥薬物の濫用
⑦精神の健康状態
⑧アルコールの影響
⑨信用状態
⑩知人の連絡先、家族・同居人に対して氏名、生年月日、国籍、住所、
社会保障番号等、申請者本人との面談、友人や同僚、家主、隣人等への
照会やポリグラフ検査を実施する行政機関もある。さらにソーシャルメ
ディアの情報活用まで行われることがある。
申請者に関係する広範な第三者の基本的人権をも侵害するような内容

誰が調査を行うのか
米国：国防カウンターインテリジェンス・保全庁が一元的に実施+CIA、FBI

協力先
・法務省
・公安調査庁
・内閣情報調査室等
・防衛省

典拠：https://crsreports.congress.gov/product/pdf/R/R43216/7
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①科学技術の発展に研究成果の自由な発表
やオープンな研究環境が不可欠

②明らかに国家安全保障と関係のない基礎
的な研究の機密指定を禁止

③研究成果が研究コミュニティ内で広く公
表・共有されるものを「基礎的研究

（ Fundamental  Research ）」と定義
し，その成果は原則として政府による公
開制限を受 けない

④大学では機密指定された研究を一般の
キャンパス内で行うことを禁止

米国のSC制度と研究者
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➄物理的に隔離された研究施設でSCを受
けた研究者，管理者，建物で研究実施

⑥研究成果の公開の制限
⑦業績評価の機会がなくなる1982年全

米科学アカデミー等が設置した研究者
委員会が提言機密指定とキャンパス外
研究施設使用
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■特定秘密保護法とSC制度並置へ
・対象者の拡大（民間人・研究者・技術者・事業者・SC保

有者の上司及び管理者）研究者の発表の自由はく奪、研
究環境の隔離⇒防衛研究所、シンクタンク、DARPA型
研究所が受け皿

・機微情報の拡大
●特定重要物質・サイバーセキュリティ・インテリジェ

ンス
●基盤インフラ
●先端機微技術・デュアル技術
●秘密特許関係等々

■適正評価の拡大・人権侵害の拡大と監視社会の出現
■罰則の厳罰化（１０年、罰金額）
■情報保全の各種枠組みの連携・強化
■官民癒着、民の忖度、国際協調主義的事業活動の縮小
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おわりに

■基本的人権・知る権利の侵害→冤罪事件の温床・思想弾圧の道具
■政府に都合の悪い情報の隠蔽→民主政治の破壊・監視社会の危険
■科学・技術が国家に従属 →科学者・技術者の軍事動員
■大学・研究機関の統制強化 →創造的研究の衰退
■学術研究体制の変質 →教育と科学研究の劣化
■軍事産業・死の商人 →反国際協調主義、軍事ブロック化・戦

争する国づくり
■企業の国家統制の強化 →国際競争力の低下

■監視機関の欠落 （両院情報監視審査委員会）
米国⇒大統領インテリジェンス問題諮問委員会、連邦プライバシー・市
民自由監視委員会、首席監察官、国家情報長官室自由権保護官、全米
アカデミー
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ご清聴ありがとう
ございました


