
セキュリティ・クリアラ
ンス制度の法制化の問題点

基調報告
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セキュリティクリアランス＝SC

井原 聰（東北⼤学名誉教授）

秘密保護法の大改悪を許さない！
日本を「死の商人国家」とする
セキュリティ束ね法案に反対する
9.15市民大集会 2023年

２０２３．３．２８
１．⾃⺠党のSC制度への提⾔
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「経済安全保障上の
重要政策に関する提⾔」

【提言の目的】国家安全保障戦略では「経済安全保障分野における新たな
セキュリティ・クリアランス制度の創設の検討に関する議論も踏まえつつ、
情報保全のための体制の更なる強化を図る」とされ、本ＳＣ提言はその具
体的内容を提言するものである。
（１）セキュリティ・クリアランス（ＳＣ）制度の導入
（２）サイバーセキュリティ（ＣＳ）の確保
（３）経済インテリジェンス（ＥＩ）の強化

（2023.3.28、自由民主党 政務調査会 経済安全保障推進本部 安全保障調査
会 サイバーセキュリティ対策本部 デジタル社会推進本部)
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「経済安全保障上の重要政策に関する提⾔」

■制度のスコープ、実装の⽅向性■
■同盟国・同志国の情報保全のレベルや産業界等からの

ニーズも踏まえ、国際的整合性や実質的同等性の観点
にも沿うＳＣ制度を含む情報保全制度

■ＳＣ制度は、サイバーセキュリティ（ＣＳ）⾯で整合
性を

⼗分に確保
■包括的な情報保全制度を整備
■特定秘密保護制度との関係の整理
■産業界等からのニーズを踏まえる
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⽶国国⽴標準技術研究所（NIST: National Institute of Standards and Technology）
SP800シリーズ（SP: Special Publications）とFIPS（Federal Information Processing Standards）

National Industrial Security Program Operating Manual (NISPOM)国家産業安全保障プログラム運⽤マニュアル

政府が保有する安全保障
上重要な情報として指定
された情報（ＣI
（Classified 
Information）

CUI（Controlled Unclassified 
Information＝機密情報ではな
いけれども管理が必要な情
報）
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⽶国のマニュアルにならえ

２．経済安全保障分野における
セキュリティ・クリアランス制
度等に関する有識者会議

7 8



9 10

附帯決議：⺠間⼈も含めた認証制度
国家安全保障戦略：情報保全の強化
主要国、産業界：ニーズを踏まえる
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経済安保法
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特定秘密保護法の⾝辺調査
【特定秘密保護法】特定秘密を取り扱う業務に従事する者を，適性評
価によって特定秘密を漏らすおそれがないと認められた者に限定（第
11 条）
①暴力的な政府転覆活動・テロ等への関与
②外国との関係
③犯罪歴
④民事訴訟歴
➄情報通信関係の比違歴
⑥物の濫用
⑦精神の健康状態
⑧アルコールの影響
⑨信用状態
⑩知人の連絡先家族・同居人に対して氏名，生年月日，国籍，住所，
社会保障番号等（本人の同意を得て）



13

セキュリティ・クリアランス有識者会議
「中間論点整理（骨子）」

１．セキュリティ・クリアランス制度に関する必要性
２．新たな制度の方向性
３．具体的な方向性
４．その他

（2023年６月6日
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１．セキュリティ・クリアランス制度に関する必要性

■主要国と異なり、同法（特定秘密保護法）では政府が特
定秘密として指定できる情報の範囲が、防衛、外交、特定
有害活動、テロの４分野に限定。経済安全保障に関する情
報は必ずしも保全の対象でない。
■経済関係省庁や防衛産業を超えた民間における情報保全
強化が必要。
■機微な情報を扱う者について信頼性の確認を行う必要が
あるほか、情報保全全般が米国等主要国との間でも認めら
れる必要がある。
■企業からのニーズ
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２ 新たな制度の方向性

（１）ＣＩを念頭に置いた制度
（２）主要国との間で通用する実効性のある制度
（３）政府横断的・分野横断的な制度の検討

セキュリティ・クリアランス制度に関
する必要性
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３ 具体的な方向性

（１）情報指定の範囲ＣＩを念頭に置いた制度
（２）信頼性の確認（評価）とそのための調査
（３）産業保全（民間事業者等に対する情報保全）
（４）プライバシー等との関係
（５）情報保全を適切に実施するための官民の体制整備
（６）ＣＩ以外の重要な情報の扱い
（７）信頼性の確認に係る理解の促進
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現⾏

特定秘密指定の範囲
第１号防衛に関する事項
第２号外交に関する事項
第３号特定有害活動の防止に関する事項
第４号（テロリズムに関する事項）
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現⾏

20

現⾏

「経済安全保障分野におけるセキュリティ・クリアランス
制度等に関する有識者会議」2023.5.26資料より



SCとは「国家における情報保全措置の一環として、
①政府が保有する安全保障上重要な情報を指定することを
前提に、
②当該情報にアクセスする必要がある者（政府職員及び必
要に応じ民間の者）に対して政府による調査を実施し、当
該者の信頼性を確認した上でアクセス権を付与する制度、
③特別の情報管理ルールを定め、当該情報を漏洩した場合
には厳罰を科すことが通例」

（「SC有識者会議」（第2回資料）

SC有識者会議のSCの定義
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指定する

監視システムが付随する
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ア 情報を自ら漏らすような活動に関わることがないか
イ 情報を漏らすよう働き掛けを受けた場合に、これに

応じるおそれが高い状態にないか
ウ 情報を適正に管理することができるか
エ 規範を遵守して行動することができるか
オ 自己を律して行動することができるか
カ 職務の遂行に必要な注意力を有しているか
キ 職務に対し、誠実に取り組むことができるか

「特定秘密の指定及びその解除並びに適性評価の実施に関し統⼀的な運⽤を図るための基準」p.30 より

適正評価の基本的考え方

■一特定有害活動（公になっていない情報のうちその漏えいが我が国の安全保障に支障を与えるお
それがあるものを取得するための活動、核兵器、軍用の化学製剤若しくは細菌製剤若しくはこれら
の散布のための装置若しくはこれらを運搬することができるロケット若しくは無人航空機又はこれ
らの開発、製造、使用若しくは貯蔵のために用いられるおそれが特に大きいと認められる物を輸出
し、又は輸入するための活動その他の活動であって、外国の利益を図る目的で行われ、かつ、我が
国及び国民の安全を著しく害し、又は害するおそれのあるものをいう。別表第３号において同
じ。）及びテロリズム（政治上その他の主義主張に基づき、国家若しくは他人にこれを強要し、又
は社会に不安若しくは恐怖を与える目的で人を殺傷し、又は重要な施設その他の物を破壊するため
の活動をいう。同表第４号において同じ。）との関係に関する事項（評価対象者の家族（配偶者
（婚姻の届出をしていないが、事実上婚姻関係と同様の事情にある者を含む。以下この号において
同じ。）、父母、子及び兄弟姉妹並びにこれらの者以外の配偶者の父母及び子をい う。以下この
号において同じ。）及び同居人（家族を除く。）の氏名、生年月日、国籍（過去に有していた国籍
を含む。）及び住所を含む。）
■二犯罪及び懲戒の経歴に関する事項
■三情報の取扱いに係る非違の経歴に関する事項
■四薬物の濫用及び影響に関する事項
■五精神疾患に関する事項
■六飲酒についての節度に関する事項
■七信用状態その他の経済的な状況に関する事項

「特定秘密の指定及びその解除並びに適性評価の実施に関し統⼀的な運⽤を図るための基準」p.30 より
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３．⽶国のSC制度と科学者
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米国のSC制度 大統領令 １

【原爆開発】
クラウス・フックス、ローゼンバーグ夫妻事件
1951 年以降は軍事研究以外に機密指定を拡大

【機密指定】
大統領令第 13526 号
「国家安全保障に関連する科学的，技術的又は経済
的事項に関する情報」（第14 条( e )）
連邦政府は，研究内容がこの大統領令に該当する場
合，研究は機密指定を受け，これに従事する 研究者
はセキュリティクリアランスの取得が必要 ．
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■「連邦政府の直接雇用者、民間請負業者の個人が秘密情報
を取り扱う適性があることを政府が認定すること」

■「連邦政府の職員もしくは連邦政府と連携する民間事業者
の資格」
１)機密指定制度
２)大統領令 第12968号 (クリン トン大統領） 1995. 8

第13526号（オバマ大統領） 2009.12
３)申請に三つのランク

（Top Secret機密、Secret極秘、Confidential秘）

出典：「セキュリティー・クリアランス・プロセスよくある質問」米国議会調査局
https://crsreports.congress.gov/product/pdf/R/R43216/7

米国のSC制度 大統領令 ２
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米国のSC制度と研究者 ①

①科学技術の発展に研究成果の自由な発表やオー
プンな研究環境が不可欠

②明らかに国家安全保障と関係のない基礎的な研
究の機密指定を禁止

③研究成果が研究コミュニティ内で広く公表・共
有されるものを「基礎的研究（ Fundamental 
Research ）」と定義し，その成果は原則とし
て政府による公開制限を受 けない

④大学では機密指定された研究を一般のキャンパ
ス内で行うことを禁止
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➄物理的に隔離された研究施設でSCを受け
た研究者，管理者，建物で研究実施

⑥研究成果の公開の制限
⑦業績評価の機会がなくなる1982年全米科学ア

カデミー等が設置した研究者委員会が提言
機密指定とキャンパス外研究施設使用
2000年代多発テロ事件を契機に生物化学兵器
(炭そ菌)など生命科学が機密指定バイオテロ対策

米国のSC制度と研究者 ②
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４．⽶国にならうSCの法制化
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急がれるSC制度化のわけ

■日米兵器共同開発・日米兵器及
び兵器体系のシームレス化対応

■米国からの強い要求（日米安全
保障協議委員会２+２）

経済の多元化・強靭化と称して…

31

■機密レベル３段階 米国同様⇒機密・極秘・秘（ / CUI）
■特定秘密保護法を本格的SC制度へ転換

・対象者の拡大（民間人・研究者・技術者・事業者・SC保有者
の上司及び管理者）

・研究者の発表の自由はく奪、研究環境の隔離
⇒防衛研究所・シンクタンク、DARPA型研究所が受け皿

・特定秘密の拡大
➄特定重要物質・サイバーセキュリティ・インテリジェンス
⑥基盤インフラ
⑦先端機微技術・デュアル技術
⑧秘密特許関係等々

日本のSC制度の方向
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https://apinitiative.org/GaIeyudaTuFo/wp-
content/uploads/2023/02/100%E7%A4%BE%E3%82%A2%E3%83%B3
%E3%82%B1%E3%83%BC%E3%83%88%E5%85%A8%E4%BD%93%E7
%89%88-2.pdf

企業はSC制度を急いでいるjか



https://apinitiative.org/GaIeyudaTuFo/wp-
content/uploads/2023/02/100%E7%A4%BE%E3%82%A2%E3%83%B3%E3%82%B1%E3%83%BC%E3
%83%88%E5%85%A8%E4%BD%93%E7%89%88-2.pdf
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54.7%

24%

18.7%

https://apinitiative.org/GaIeyudaTuFo/wp-
content/uploads/2023/02/100%E7%A4%BE%E3%82%A2%E3%83%B3%E3%82%B1%E3%83%BC%E3
%83%88%E5%85%A8%E4%BD%93%E7%89%88-2.pdf
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ご清聴
ありがとう
ございました


